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Avui en dia i de cada vegada més s’esta fent palesa la riedteds poder
utilitzar Sistemes Encastats Distribuits (DES) en api@as critiques que
s’executen en entorns dinamics, on aquests sistemes hiabdkar de ma-
nera continua, ser flexibles o adaptables i altament fiaBleparadigma
de comunicacid-lexible Time TriggeredFTT) permet desenvolupar aquest
tipus de sistemes proveint la flexibilitat necessaria srséves comunicaci-
ons. A més, FTT proveeix el suport necessari per complir elsibequisits
de temps real. En canvi, FTT no proveeix els mecanismes seteper a la
tolerancia a fallades per tal de garantir una elevada ifiathén els sistemes.

Hard Real-Time Ethernet SwitchinglaRTES) és una implementacio
d'FTT sobreSwitched Ethernetitilitzada en el projecte FT4FTT com a
base per construir un sistema altament fiable. En el progota d’agluti-
nat diferents mecanismes per a la tolerancia a falladésaatra dissenyar
una topologia en forma d’estrella replicada peritched Etherngtjue pro-
porciona el grau de fiabilitat desitjat.

El present projecte consisteix en el desenvolupament de plopostes
que s’han fet al projecte FTAFTT per modificar HaRTES i aigrémentar
la seva tolerancia a fallades. La primera proposta queisip&ementat i
verificat és de G. Rodriguez-Navas et al. i &s un protocohwnatTotal
Order Publish/Subscrib€TOPS), el qual millora HaRTES amb un servei de
difusio fiable amb ordre total dels missatges sincronsggies). La segona
proposta que s’ha implementat i verificat, en aquest caeagarcialment,
és de S. Derasevic et al.. Aquesta proposta es basa enmibametocol, el
qual modifica i amplia. Concretament, la proposta consigteiun protocol
de votacio on nodes replica poden votar de manera consadteesultat del
comput amb els missatges que s'intercanvien.

Paraules clau: Sistemes Encastats Distribuits, Sistéuigstables, Garan-
tia de Funcionament, Tolerancia a Fallades, Xarxes de @Gmaeid per
I’Automatitzacio, Protocol Ethernet, Protocol FTT, 8istes de Temps Re-
al

1. INTRODUCCIO

Un sistema encastaeifibedded systgras un sistema informatic
concebut amb el proposit de controlar un altre sistemaetaa-
cio dels costos en la fabricacio de semiconductors hadstisiva
per estendre aquesta tecnologia en un gran nombre de ssmors
I'automociod, I'avionica, la domadtica i les telecomuaaions, per
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esmentar només alguns que tenen gran importancia. Em&sa
en molts de sectors s’han convertit en elements essencials.

En general, els sistemes encastats solen haver d'assomita-li
cions pel que es refereix a recursos energetics, pes i Aiuiés, el
seu disseny els ha de fer capacos de realitzar les sevassasgun
temps acotat, és a dir, son sistemes de temps real [H. Kapéw],
el que fa necessari I'Us de politiques de planificacioperal es-
pecifiques per garantir-ho [A. Burns, i A. Wellings 2009hd&ara
meés, aquests sistemes solen haver de ser altament figblgse |
sovint controlen aplicacions critiques. Per tal d'acgngeaquest
proposit és necessari utilitzar diferents mecanismesldeancia a
fallades.

FreqUentment, els sistemes encastats es solen disaibdiver-
sos nodes que intercanvien informacio mitjangant unsaxee co-
municacions, per aix0 s'anomenen Sistemes Encastatshits,
en angleDistributed Embedded SysterfiBES). Tipicament, els
entorns en els que aquests sistemes han de funcionar solen se
ben definits i coneguts, per tant, les condicions de funoiam
sbn conegudes d'antuvi. Aixo ha afavorit el desenvolugratnd’es-
trategies de planificacio temporal estatiques, sovapteeifiques
per al problema en qiiestio, per complir amb els requisitethps
real.

D’altra banda, actualment els DES es volen comencar a-intro
duir en entorns dinamics on les condicions poden canvigueit
sevol moment de manera imprevisible. Per fer front a aqueista
cumstancia ha aparegut el conceptesidéemes encastats adapta-
tius. El principal repte d’aquests sistemes és que han de sacasp
de reaccionar als canvis en I'entorn sempre mantenint eleseli-
ment en els nivells adequats. Per tant, aquests sistemete st
flexibles, de temps real i fiables en els diferents nivellsadselva
arquitectura, el que inclou tant el sistema operatiu conataade
comunicacions.

Per poder garantir flexibilitat i a la vegada la resposta epge
real en aquests sistemes és necessari que la xarxa dortitsup@a
comunicacions disparades per esdeveniments o asindi@rers-
triggered com a comunicacions periodiques o sincrornasd-
triggered [H. Kopetz 1997] [L. Almeida, P. Pedreiras, i J. A. G.
Fonseca 2002] i, a més, ha de proveir mecanismes per patar-ge
nar els canvis dinamics en els requisits de les comunicackero,
de moment, no hi ha cap tecnologia de xarxa d’'us generatjteat
tengui totes aquestes caracteristiques. La majoria dedaslogi-
es de xarxa actuals només donen suport o0 bé a comunicatisns
parades per esdeveniments o a disparades per temps. Aetialm
FlexRay [FlexRay 2005] és una important tecnologia queadsn
port als dos paradigmes de comunicacio, perd no permabgas
els canvis en els requisits de les comunicacions.
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Respecte al desenvolupament realitzat, aquest s’ha duna te

G. Fonseca 2002] és una proposta de caire academic qua-comb sobre HaRTES i forma part del projedtault Tolerance for Fle-

na mecanismes de comunicacid que s'activen tant per aseeve

xible Time-Triggered EtherngFT4FTT) [UIB 2015]. L'objectiu

ments com per temps. A més, FTT és flexible, ja que pot canvia principal d’FT4FTT és desenvolupar els mecanismes dediotéa

els parametres de comunicacidé mentre esta en funciorigreetal
de complir amb les demandes canviants de transit sense ge- |
posta en temps real es vegi compromesa [P. Pedreiras, P.@hi,
meida, i G. C. Buttazzo 2005]. Les comunicacions estanide
per un node central anomenat mestraagte), el qual implemen-
ta les politiques de planificacié temporal. La resta deldes que
formen part de la xarxa s’anomenen esclalaves i son els que
implementen les aplicacions habituals dels DES.

Elementary Cycle

™ Sw AW ™

Fig. 1. Estructura deElementary Cycle

Per ser més precisos, FTT é&s un protocol de tres fases gue di
deix el temps de comunicacio en ranures temporals de dfiseda
anomenade&lementary Cycle¢EC) (Figura 1). Cada EC és ac-
tivat pel mestre enviant un missatge a tots els escloadcas)
anomenafrigger MessagéTM), el qual transporta informaci6 de
control sobre quins missatges haurien de ser enviats i péEQ4

schedulgen el present EC. La resta de I'EC es divideix en dues fi-

nestres temporals successivessytachronous windo{SW) on els
esclaus transmeten els missatges periodicasiyhichronous win-
dow (AW) on transmeten els missatges aperiodics.

Esclau A Esclau B

HaRTES
(mestre)

Esclau C Esclau D

Fig. 2. Arquitectura HaRTES

El paradigma FTT ha estat adaptat a bastants tipus de xarxes

En un primer moment va ser desenvolupat p&aatroller Area
Network (CAN), pero s’ha adaptat Etherneti Switched Ether-
net[R. Marau, L. Almeida, i P. Pedreiras 2006], en els quals-actu
alment hi ha un gran interés a causa del seu elevat amplende ba
i del baix cost dels seus components. FTT s@wétched Ethernet

(FTT-SE) es compon de N nodes interconnectats per un commu-

tador Etherneti una implementacit especifica d’FTT-SE iard
Real-Time Ethernet SwitdftlaRTES) [R. G. V. dos Santos 2010],
on el mestre esta integrat en el commutaBthrernef al qual ca-
dascun dels esclaus esta connectat gracies a un éulliaiziplex
(Figura 2).

En general, a FTT els atributs per garantir una elevadaifetbil

s’han desenvolupat _m\en?/s que els atributs per garantisfsosta
en temps real, per aixo el present projecte consisteix senelu-

par algunes de les propostes que s’han fet per proveir a ETdeS
mecanismes per a la tolerancia a fallades.
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a fallades que siguin necessaris i integrar-los per acairsega
infraestructura de comunicacio altament fiable i flexitdeddla en
FTT-SE.

Actualment, dins el marc del projecte FT4FTT ja s’han reatit
algunes millores en el commutador de HaRTES per poder facili
tar la posterior tolerancia a les fallades en els nodes darbe.
Les millores han consistit en desenvolupar alguns mecasigar
a la contencio d’'errors per impedir la seva propagacicdilas no-
de defectubs a la resta del sistema [A. Ballesteros, D.rn@es3.
Proenza, M. Barranco, i P. Pedreiras 2013].

Efectivament, ser capag¢ de tolerar fallades en els nalsna-
mental per tal d'aconseguir una elevada fiabilitat en un DHES.
dels metodes més coneguts per aconseguir aquestantiiei&s
la replicaci6 dels nodes; a la qual el mateix programa esex
tat en multiples nodes, anomenats repliques, de formasiquea
d'aquestes repliques falla, la votacié entre els resulbdtinguts
pel comput de totes les repliqgues permet emmascarandaalA
FTAFTT s'utilitza replicacio de nodes, en concret la qa@msimena
replicacio activa, que es caracteritza perque les difsn@pliques
d’'un node executen al mateix temps un codi idéntic (sensgi
tat de disseny).

S’ha de tenir en compte que la utilitzacio de replicaciivane-
cessita ser gestionada adientment, ja que és impresengditantir
la consisténcia, és a dir, tots els nodes replica que gmHallat
han de generar els mateixos valors de sortida. Pot sembviat tr
aconseguir que totes les répliques produeixin sortidasisnts.
Malauradament, aquest no és el cas. Aquest problema s&@r@om
replica non-determinismes pot deure a varies causes, com la li-
mitacio de I'abstraccié del mon real per part dels nodesdda
replica té el seu propi sensor per mesurar un valor, ageesors
poden donar valors lleugerament diferents fins i tot fureidrcor-
rectament), la impossibilitat d’arribar a un acord coniiperfecte
entre ells (cadascun d’ells pot saber coses abans quereksigds
necessari un cert temps perque la informaci6 estigubdigbe per
a tots per igual, gracies al intercanvi de missatges etgnecgles)

i/o la falta de coordinacio entre aquests [S. Poledna 1996]

A fi de donar soluci6é afteplica non-determinisns’han plante-
jat diferents metodes comelkternal replica determinism enforce-
ment[S. Poledna 1996]. Aquest métode esta enfocat a comlzatre |
limitaci6 de I'abstraccio del mon real per part dels reoda impos-
sibilitat d'arribar a un acord continu i perfecte entre efles. Una
de les tecniques per combatre la impossibilitat d’arrédban acord
continu i perfecte entre els nodes és garantir la plenaisténsia
{full consistency quan les répliques intercanvien missatges, és a
dir, quan una réplica envia un missatge a les altres, cshetaut
per totes o per cap.

Pel que fa al conjunt de nodes réplica, aquest no és més que
un grup de nodes, aixi anem a explicar a continuacio conaes f
la comunicacio entre nodes a FTT-SE. Per a la comunicatio e
grup FTT-SE té un sistema basic de publicacio/subsiérifu-
blish/subscribde serveis amb un control d’admissio centralitzat.
Aix0 és, els nodes esclaus es relacionen entre ells mijaruns
canals de comunicaci6 virtualsteams, el node que genera la in-
formacio notifica al mestre la creacio d'un canal, que uegada
creat sera el que utilitzara per transmetre els missakjenestre
notifica a la resta d’'esclaus la creacio del nou canal. Ekes
gue ho desitgin es poden afegir al canal per rebre els méessatg
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notificant-ho al mestre. El mestre és I'encarregat de nmarigein-
formacio6 dels grups de publicaci6/subscripcio, onsdasa el canal
de comunicacio amb la direccio fisica dels esclaus ielrsk per
aixo qualsevol canvi s’ha de notificar al mestre. Cal dirTfSE
nomeés permet upublisherper canal de comunicacio. Cada canal
pot tenir varissubscribers

Tot i amb aix0, el sistema de publicacid/subscripcio TAFSE
no és suficient per garantir la plena consistencia (pempheno

plementacio especifica HaRTES. Principalment, la resditz del
projecte es pot dividir en quatre grans fases. La primeeatfases-

tat dur a terme I'estudi dels fonaments d’FTT-SE i famitizai-se
amb el prototip disponible. La segona ha implicat I'aniddis la
proposta TOPS i com ha de ser desenvolupada en el prototip i el
propi desenvolupament. La tercera com la segona, ha estat du
terme I'analisi de la proposta de S. Derasevic et al. i copoelsia
desenvolupar en el desenvolupament actual, desprésed’katat

es garanteix que no hi hagi nodes que no rebin un missatge quedesenvolupat TOPS, ja que I'amplia i modifica en alguns aspec

si han rebut altres nodes), i per tal de respondre a aika, @o-
posat un nou protocol de consistencia anomdoédl Order Pu-
blish/Subscrib€d TOPS). Aquest garanteix tant la consistencia com
el compliment de I'ordre total (tots els nodes reben els atiEs

en el mateix ordre) en les transmissions de missatgesossen
les comunicacions publicacio/subscripcio [G. Rodrigidavas, i

J. Proenza 2013]. TOPS és el protocol que s’ha desenvotupat
el present projecte i aquest desenvolupament és el quesesule
principalment en la present documentacio.

tes, i el propi desenvolupament. Finalment, s’ha elabarptésent
documentacio.

Com era d’'esperar, la segona i tercera fases son les mes-imp
tants i son les que es descriuen en aquest document. Cordis’ha
abans, aquestes fases han implicat el desenvolupamenpitin
gramari. De la mateixa manera que altres projectes, lazaeid
ha implicat una especificacio, una implementacio i unalsalo.

En relacio a I'especificacio s’ha de dir que les dues prigsos
preexistents que varen prendre com a punts de partida pénifs

No obstant aixo, TOPS té el problema de que basta que un nodecacions, pero alguns aspectes no hi son tractats prafuertta en

no hagi rebut un missatge perqueé tots els altres el rebpégital de
mantenir la consistencia. En canvi a sistemes amb nodésatsp
que voten els resultats obtinguts, és millor que una neajieino-
des hagin rebut un missatge i puguin votar amb ell, que noaise t
els nodes el rebutgin perque hi ha un node que no I'ha releut. P
aquesta rad S. Derasevic et al. proposa un nou protocol eraim
Consistent Replicated Votin@€RV), que realitza alguns canvis a
TOPS orientats a incrementar el nombre de missatges quedss n
poden considerar com a ben rebuts a I’hora de votar. Afegesisd
tema de retransmissions pels missatges. A més, la proglosiaa

el requisit de la plena consistencia de TOPS per a I'acciéptéun
missatge afegint un algorisme especialment dissenyatipsatges
que s'intercanvien per votar damunt ells. Amb aquest aigeries
repliques poden determinar de manera consistent quirsatges
poden ser acceptats i quines repliques poden votar amistaque
L'algoritme s’anomena/oting Set-Up AlgorithnfVSUA). Aquest
es basa en que és suficient que la majoria de les repliqugs ha
intercanviat de manera consistent un nimero suficient deami
ges [S. Derasevic, M. Barranco, i J. Proenza 2014]. En ekptes
projecte el sistema de retransmissions no s’ha desenvplg@
després d’haver estat desenvolupat TOPS, s’ha modificanpe
cloure 'VSUA i s’ha desenvolupat. Els canvis a TOPS s’harlée
manera que és possible seleccionar ja sigui TOPS o I'VSldasb

de compilar ekoftwareque s’executa sobre el mestre i els esclaus.

Finalment, tornant al context global del projecte FTAFTI dir
que el FT4FTT inclou més mecanismes per a la toleranciliaa fa
des, dedicats a fer front a fallades en el commutador o elrejest
per exemple s’ha proposatfixible time-triggered replicated star
(FTTRS) [D. Gessner, J. Proenza, M. Barranco, i L. Almeidb3}0
on el commutador HaRTES es replicat. En el present projéxbe a
no té gran importancia i no en detallarem el seu funciomame

La present documentacio esta estructurada en cinc sscdtia
primera és la present introduccid on hem introduit leebalel pre-
sent projecte i en que consistira. La segona descriu erragdas
fases del projecte, la metodologia seguida per realitzaleks tec-
nologies utilitzades. La tercera explica en més detal{sratiocol

ocasions s’han pres durant el present projecte algunesiatecide
disseny, en relacio a I'estructura dels missatges i lea@stes de
dades utilitzades, per tal d’abordar el desenvolupametasdgro-
postes en el prototip. Les més importants d’aquestesidesies
descriuen en les seves corresponents seccions.

Amb referéncia a la implementacio i validacio, s’ha feggint
una estrategia iterativa i incremental. On cada iterasi@& com-
pletament lligada a un fase dels protocols i s’han fet segliseu
ordre natural, ja que en cada fase del protocol és neceddesr
ball previ. Aixd també es pot veure reflectit en cadascunded
segulents seccions i subseccions d’aquest document.

Concretament, la implementaci6 s’ha fet sempre teninbempe
te que aquest programari forma part d’'un sistema de temps rea
critic. Les estructures de dades utilitzades son simgligstades
en espai per evitar el temps extra i incert que necessitastel- si
ma operatiu quan s'utilitza memoria dinamica. Una altiesio
que s’ha tingut en compte és evitar I'ls d’algoritmes rsitis que
també utilitzen memoria dinamica. Tot i aix0 cal assday una
excepcio, en la implementacio de I'algoritme VSUA s’hditzat
memoria dinamica en algunes estructures de dades, jadquielh
d’'aquestes estructures varia amb molta frequiencia s mo son
estructures massa grans.

Com s’ha dit abans, el desenvolupament d’aquest projelste s’
fet seguint una estrategia iterativa i incremental. Asignifica que
cada tros de codi ha estat provat en cada fase de la implementa
cio, sempre verificant a fons el contingut dels missatgesdan-
viats amb analitzadors de paquets i comprovant el contiehgles
estructures de dades. Perd només hi ha una subseccéadadi
descriure la verificacio duta a terme, després de 'eapi@de tota
la implementacio de cada proposta. Cal dir que la veriftcdei
desenvolupament de la proposta de S. Derasevic et al. mditrées
fet de manera parcial, quedant com a treball futur la sevficamio
completa.

En particular, la verificacio de les dues propostes s’harfdi al-
gunes aplicacions de capa superior basades en fils d’eReture-
ad9 (Els nodes esclaus executen una aplicacid6 amb un fil d’exe-

TOPS i com s’ha desenvolupat pas a pas. La quarta secci6é es decucid, on reben i envien missatges, o dos, un per a I'enviaime

dica a les modificacions de TOPS per incloure I'VSUA i com s’ha
desenvolupat. Finalment, la darrera seccido dona unacexf so-
bre el possible treball futur i algunes conclusions.

2. FASES | METODOLOGIA

Com s’ha dit, aquest projecte ha consistit en el desenvoiapt
de dues propostes per augmentar la fiabilitat I’FTT-SE em{a i

I'altre per a la recepci6 dels missatges). A banda d'aper,a la
verificacio de TOPS, també s’han realitzat proves on hgectat
a proposit errors en la recepcid dels missatges, per aapgue
la implementacio6 funciona com cal també en preséncialtides.

Finalment cal afegir que la verificacio de les dues propostea
fet localment, aixo és, utilitzant un sol pc, el mateix e g’ha
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realitzat la implementacio, usant un programari que creaam-
mutador virtual per interconnectar els processos que &gagen

en els diferents nodes. A més, en el cas de TOPS, s’haaitilita
plataformahardware especifica per provar el prototip que consis-
teix en alguns ordinadors de proposit general intercdatgcon
cada equip &s un node mestre o esclau.

3. IMPLEMENTACIO | VALIDACIO DE TOPS

Després de la descripcid en termes generals de les fasssdon
logia seguida, aquesta seccib se centra en I'explicatidasenvo-
lupament de la proposta TOPS, i es divideix en vuit subsascio

La primera subseccio esta dedicada a explicar la prof@3gs.
En la segona s’explica I'estat inicial en qué s’ha trobairetotip
HaRTES que hem utilitzat com a punt de partida i les difégnc
amb el protocol FTT. Aquesta subseccio vol centrar-seeends
generals, sobre com HaRTES ha estat modificat per complitamb
proposta TOPS. Després d’aix0, les subseccions segésmeser-
ven per explicar les diferents fases en qué s’ha dividinlalémen-
tacio de TOPS i finalment la seva validacio.

3.1 Estudi de la proposta TOPS

El proposit de TOPS és oferir un servei de comunicacitypean-

tir total order multicast/broadcastambé conegut comtomic bro-
adcast[X. Défago, A. Schiper, i P. Urban. 2004], pels missatges
sincrons d'FTT, és a dir, es pretén proporcionar plemsistencia

en els intercanvis de missatges sincrons. Aix0 es potsagotr

si es satisfan les segilents propietats [X. Défago, A.@&chi P.
Urban. 2004]:

Validesa (Validity): Si un procés correcte difon un missatgdla-
vors finalment lliuran.

Acord (Agreement): Si un procés correcte lliura un missatge
llavors tots els processos correctes finalment lliuren

Integritat (Integrity): Per a qualsevol missatgecada procés lliu-
ran com a maxim una vegada, i nomésnsia ser préviament
difés pel remitentgendey.

Ordretotal (Total order): Si dos processos correcigs q ambdos
lliuren els missatges i n’, llavorsp lliura n abans den’ si i
nomes si lliura n abans den'.

Accept Delivery

Elementary Cycle point _ point
™ Sw AW ™
£ t
Schedule Broadcast Acknowledge Accept

Fig. 3. Distribucio de les fases de TOPS sobre I'estruatierBEC.

Principalment, la proposta TOPS consisteix a modificaratipr
col de comunicacio6 de tres fases FTT que s’explica en ladoi-
ci6 d’aquest document. Amb aquesta proposta es vol acoinseg
propietats acord i integritat amb un protocol de confirmasiécu-
tat en quatre fases. Les quatre fases s'efectuen entratantissio
de dos TMs consecutius i garanteixen acord i integritat cREELT.
La figura 3 mostra com s'’inclouen les fases de TOPS sobre I'es-
tructura de I'EC.

Pel que fa a les altres propietats es pot dir que FTT garanteix
un ordenament dels missatges que és consistent (igual jpes a
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els nodes) a través de la xarxa graciesECFscheduleSi TOPS
ofereix acord, és a dir, els esclaus es veuen obligats rarlils
mateixos missatges rebuts, llavors han de lliurar els rgjesan el
mateix ordre en que es van planificar EC-scheduleEn aquest
cas, acord implica ordre total. Finalment, la propietat diddesa
pot aconseguir-se amb la retransmissi6 dels missatgesegpyaro-
dueix un error. TOPS proposa algunes solucions per dur-&roreet
pero no s’han desenvolupat al present projecte.
La descripcio de les fases de TOPS és la segiient:

La primera faseSchedule phas&l mestre difon als esclaus el TM
transportant EC-schedulele 'EC actual. Rebut aquest missat-
ge, tots els esclaus saben quins canals estan actius en BGues

La segona faseBroadcast phaseCadapublisherd’'un missatge
planificat el difon durant el transcurs de la SW mentre el reest
roman passiu i el commutador realitza "guardat i reensabie
and forwarg. Pero elssubscribersencara no lliuren els missat-
ges rebuts a la capa superior, esperen a la darrera faseg ja qu
la transmissio de qualsevol dels missatges pot ser ateg=d
fallades en qualque enllag del canal i ser inconsistent.

La tercera faseAcknowledge phas&n aquesta fase cadabscri-
ber envia al mestre una naotificacio, ja sigui positiva (ACK) 6 ne
gativa (NACK), si han rebut el missatge planificat o no, retipe
vament. Aix0 succeix durant I’AW mentre el mestre segpeix-
siu i el commutador segueix realitzant "guardat i reenvigt’
esclaus que no s@ubscriberade cap dels missatges planificats
no envien cap tipus de notificacid al mestre. Al final d'adgaes
fase el mestre sap si I'emissio d’'un missatge ha estatstensi
entre els seusubscribero no, aquest instant s’anomeAacept
point. En aquest moment el mestre construeix un vector anome-
natEC-Status vectofEC-SV), en el qual indica quins missatges
es poden lliurar a les capes superiors. Un missatge es yatrlli
si i només si tots els sessibscribershan transmeés una notifica-
cio positiva.

La quarta faseiccept phaseEl mestre envia 'lEC-SV en el proxim
TM. Ara el TM porta I'EC-schedulale I'actual EC i 'EC-SV
amb informacio de I'EC que tot just ha acabat. Una vegadd/el T
es rebut pels esclaus, amb la informacio de I'EC-SV elsaescl
lliuren o no els missatges de I'anterior EC a les capes suseri
Aquest instant s'Tanomeri2elivery point

3.2 Estudi del prototip HaRTES i les seves
modificacions
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Fig. 5. Interior d'un esclau i del mestre HaRTES amb TOPS

La figura 4 mostra l'interior d’'un esclau i del commutador
HaRTES. A la figura els missatges difosos entre els diferesits
claus a través del commutador i que han de ser rebuts camisist
ment per tots elsubscribersels hem anomenat cc-vectors. Aixo és
terminologia N-Version Programming (NVP) [A. Avizienis8%],
terminologia tipicament utilitzada a I'hora de descriunecanis-
mes per a la tolerancia a fallades basats en replicacitel&cid a
I'esquema mostrat a la figura 4 cal dir que no és exhaustimi&so
hi ha representades les parts amb les quals estem interessat

El master filteri I slave filterson els responsables de discriminar el
tipus de missatge i d'extreure-ne la informacio.

La System’s Requirements Datab§S&DB) conté tots els atributs

segilent TM. Aixo implica la modificacio de I'estructurald’'M
i canviar la forma en que els esclaus el reben, ja que arsstque
I’'hauran de comprovar per lliurar 0 no els missatges emmagat
mats en ldbroadcast phase

Aquestes modificacions s’expliquen amb més detalls enrtes p
peres subseccions que tenen per titol la fase de TOPS adalen
cada cas. En la figura 5 es mostra com les modificacions afecten
a I'esquema de HaRTES. Els rectangles blancs amb la vora{punt
jada representen components que s’han modificat parcitirakn
rectangles grisos representen els nous components.

3.3

A primera vista, per a la implementacio d’aquesta fase hdeca
cap modificaci6 a HaRTES, atés que la fase no es veu altpelda
protocol TOPS. Aquesta fase és igual en FTT que en TOPS i el
procés de planificacié dels missatges és el mateix. Nimobaixo,

aquesta fase es veu afectada per la implementacio detiee$il
fases de TOPS, on és necessari fer més operacions que ebmé

procés de planificacio dels missatges.
A continuaci6 s’exposa la implementacio debl@adcast phase
on comenga la tasca d'implementacio.

Implementaci6 de I'schedule phase

3.4

Com s’ha dit abans, a HaRTES quan els missatges sincroneso6
buts pels esclaus son descodificats i lliurats immediatamkapli-
cacio. Enlaimplementacio de TOPS s’ha impedit que elsabies
sincrons siguin descodificats i immediatament lliurataglicacio.
Ara, aixi com els missatges van arribant sbn emmagatzeemt
una nova estructura anomendd&G TO_ACCEPT és a dir, lacc-

Implementacio de la broadcast phase

dels canals de comunicacio, que poden ser modificats pels es vector DBde la figura 5. Els missatges no sén descodificats, només

claus, aixi com els parametres de funcionament del mestre

El master scheduleés responsable de determinar el conjunt de
missatges que han de ser transmesos en cada EC, depenent dd

contingut de I'SRDB, i construeix EC-schedulgel qual és en-
viat al TM constructoron el TM és muntat.

El master dispatcher|’ slave dispatchesdn responsables de fina-
litzar el muntatge dels missatges i disparar la seva trassmi

s’'emmagatzemen a I'espera de ser acceptats pel mestraidizn
I"accept phaseEn I'accept phasens aprofitarem de la funci6 ori-
ilnal de HaRTES per lliurar els missatges a I'aplicaciadlir, la
mateixa funcid que s'utilitzava anteriorment en aquest pu
L'estructura MSGTO_ACCEPT esta inclosa en una llibreria
gue, com s’ha dit abans, s'utilitza en la resta de les faseseu
nen lloc en I'esclau, on s’ha anat modificant al llarg de lalémp
mentacid de TOPS les seves funcionalitats relacionadbd’'am-

L' slave scheduleés responsable de planificar la transmissio dels magatzemament, acceptacié i lliurament dels missatgemfs_ A

missatges a I'esclau basant-se @& scheduleebut.

Finalment, elswitching moduledel mestre és I'encarregat de les
funcions propies del commutadBthernet

Per a plantejar la implementacit de les fases de TOPS etleodi

continuacio es descriu la implementacié de&khowledge phase

3.5

Abans de desenvolupaaknowledge phasés necessari adequar la

Implementaci6 de I'aknowledge phase

HaRTES ha estat inspeccionat. Quan ho hem fet ens hem adonafransmissio dels missatges sincrons i asincrorsavk dispatcher

que a Islave dispatchelta SW i I'AW no estan delimitades com a
I'EC teoric del protocol FTT. Llavors, les finestres temgsrs’han
hagut de delimitar correctament. Aquest assumpte es diga@rt la
subseccid 3.5 dedicada a laimplementacit @edhowledge phase
En segon lloc, a HaRTES, com al protocol FTT, els esclaus lliu
ren els missatges immediatament tant prest com arribercapes
superiors. Per tal de desenvolupar la segona fase de TORS, s’
construit una llibreria que inclou una estructura per egat@emar
els missatges després de ser rebuts i mentre esperen wrsas |l
a I'aplicacio. Practicament tota la implementacio declsta de les
fases de TOPS en els esclaus depén de la utilitzacio dealle
breria, on s’ha anat modificant i implementant noves furian
mesura que ha transcorregut el desenvolupament de TOPS.
Finalment, per a la implementaci6 de la tercera i de la guart

Al HaRTES original els missatges eren transmesos sengeeteni
compte la durada de les finestres SW i AW, aix0 significa que es
podien transmetre tant missatges sincrons com asindovast tot
'EC exceptuant durant el temps del TM. Aix0 es feia utditt
un sol bucle per transmetre tots els missatges, ja signansis o
asincrons.

Ara per implementar TOPS es necessita que els missatges
sincrons siguin transmesos durant la seva finestra temfE&W,
i que la durada d'aquesta sigui respectada explicitarRemntacon-
seguir aixo, el bucle original per a I'enviament dels migea s’ha
dividit en dos bucles. Un bucle per a I'enviament dels mggsst
sincrons i l'altre per a I'enviament dels asincrons. Eis Hucles
s’han collocat un darrere I'altre, primer el bucle dels missatges
sincrons seguit del bucle per a missatges asincrons. #achaixo

se de TOPS, cal definir un nou tipus de missatges per enviar less’han hagut de desenvolupar les funcions per recuperar isls m

notificacions ACK i NACK al mestre. El qual les haura de emma-
gatzemar, analitzar i construir 'EC-SV, que desprésond en el

satges sincrons i asincrons per separat, ja que origémalnomeés
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el missatge ACK. En el HaRTES original el mestre no necessita
coneixer I'identificador d’'un esclau quan havia enviat usgatge.
Ara aquesta qliestid és necessaria per tal de poderayuzgdes-

6 . Maties Melia Galmés, Alberto Ballesteros i Julian Proenza Arenas
Ethernet packet
Source Destination
MAC address‘MAC address‘ Ethernetype‘ Data ’ CRC ‘

Data
‘ Data Packet‘ Num ‘ Packet ‘ Packet ‘
type: ACK |ACK datalACK Data ACK Data
16 bits 8 bits N packets ACK Data
Packet ACK Data
Synchronous‘ Fragment ‘ Source ‘ ACK/ ‘
message id [seq. number| node id | NACK
16 bits 16 bits 8 bits 8 bits

Fig. 6. Estructura dels missatges ACK

existia una funci6 per recuperar missatges, on no es giated ti-
pus de missatge.

ta informacié quan el mestre rep un ACK. Per aix0, s’ha hagu
construir una funcio per obtenir I'identificador del nogetala seva
adreca MAC, aquesta equivaléncia es pot trobar a 'SRDB.

Seguidament es descriu I'estructura dels missatges ACIs-i de
prés es continua amb I'explicacié de la implementaci® Aecept
point

3.5.1 Estructura dels missatges ACKa figura 6 mostra I'es-
tructura d’'un missatge ACK. En aquest tipus de missatgesnep
Data del paquetthernetesta compost per I'identificador del tipus
de dades, en aquest cas ACK, el nombre de camps anonfakats
ACK Datg que a la vegada és el nombre de missatges sincrons que
s’haurien d’haver rebut per I'esclau, i una llista d'iguahmbre de
campsPaket ACK DataA cadaPaket ACK Dataes identificat el
missatge sincron amb el seu identificador, el nUmero dprfeat

i l'identificador del node que I'hauria d’haver enviat. Himent,
a cadaPaket ACK Datees indicat si aquest missatge s’ha rebut o

no amb el caracter 1 o 0, respectivament. (Com es pot veare, |

En realitat, aquestes modificacions no sén suficients a fi que presencia del nombre de fragment en el c&taket ACK Datam-

nomes els missatges sincrons siguin enviats durant la &WVes-
pecti de manera explicita la durada de la finestra, ja quaalanent
el temps necessari per transmetre els missatges siresanfefior
a la durada establerta per a la finestra. Per tant, desdrparder
bucle per a I'enviament dels missatges sincrons s’hatafagies-
pera per completar el temps restant de la SW (I'espera ddtiva

al temps establert per la SW menys el temps que realment I'es-

clau ha necessitat per enviar els missatges sincronspdra s’ha
desenvolupat de dues maneres, mitjancant la interregitellot-
ge i espera activa. Després d'algunes proves s’ha pogotaroe
que la interrupcio del rellotge és la millor manera pereteslu-
par I'espera, com ja es preveia, ates que I'espera adivaenys
precisa que la interrupcio del rellotge.
Una vegada els missatges sincrons només poden ser ehviats

rant la seva finestra temporal, la SWadknowledge phaska de

ser collocada immediatament després d’aquesta consumint part de

temps dedicat a 'AW. La implementacio dedtknowledge phase
consisteix a recorrer la llista de missatges que s’hautieawver re-
but per I'esclau. Mentre es recorre aquesta llista es caargrab
el contingut de I'estructura MSGO_ACCEPT, que sbn els mis-
satges rebuts. Simultaniament, es va construint un ngssBACK
que contendra la llista de missatges rebuts i no-rebutsaRTHES
la llista de missatges que s’haurien d’haver rebut perlBesesta
emmagatzemada en una estructura que pertasjexd’ scheduler
que s’omple amb la informacio que port&C-scheduldaixo és
una mica diferent de la figura 5, ja que aquesta és una sioalifi
cio de la realitat). Cal remarcar que, construir un sol aigs ACK
amb una llista de missatges rebuts i no-rebuts és difetemiea

plica que els missatges originals als quals els hi correBp@K
o0 NACK poden ser dividits amb fragments, per aix0 cada fraxgm
tendria el seu propi ACK o NACK per part de cada receptor. En el
nostre cas seria suficient incloure només l'identificagdmassat-
ge sincron, ja que els missatges utilitzats no necessagmentar-
se, pero el nombre de fragment s’ha inclos per complejar-I

Com ja s’ha esmentat, a la proposta TOPS cada esclau transmet
un ACK o NACK per cada missatge sincron que havia de rebre,
pero en la implementacio6 realitzada només s’envia umssdatge
gue inclou la llista de tots els ACK-NACKSs que ha d’enviarsfe
clau. Aixo s’ha fet aixi, ja que té l'avantatge de que ehps per
transmetre només un missatge amb tota la informacio asmoeie
la transmissi6 de diversos missatges.

A continuacio I'explicaci6 de la implementacio dedcept point
i I acceptance phase

3.6 Implementaci6 de I'accept point i I'acceptance

phase

Quan arriba laccept pointlAW ha acabat i un nou EC esta
comengant. Tota la informacié que s’ha transmeés en esatges
ACK esta emmagatzemada a la atks del mestre i és el seu torn
per analitzar-la. La dlacks emmagatzema la llista d’identificadors
dels diferents missatges sincrons amb el seu nimero giedra

i I'identificador de I'esclau que els produi. Cada missateron
identificat a la dbacks té associades dues llistes. Una és la llista
dels identificadors dels esclaus que han enviat un ACK positi
I'altra és la llista dels que I'han enviat negatiu.

proposa TOPS, en aquest cada esclau transmet un ACK 0 NACK Amb tota la informaci6 estructurada de la manera exposa-

independent per missatge. A I'apartat 3.5.1 es descritriietsira
d’aquest nou tipus de missatge.

Una vegada que s’ha definit el nou missatge ACKslave
dispatcherés capacg de transmetre-lo, s’ha d’habilitar la recepcio
d’aquests missatges alaster filter Al mestre la informaci6 d’a-
quests missatges s'emmagatzema en una nova estructurarsxom
da dhacks, és a dir, ACK msgs DRle la figura 5. En aquesta no-
va estructura es guarda l'identificador de I'esclau que dastnés
el missatge ACK. A més, també s’hi guarda la llista delssatis
ges que ha rebut i no-rebut I'esclau transmissor de I'ACKigstp
missatges son identificats per I'identificador de I'escae els va
enviar originalment. Aixd és exactament la informacifegporta
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da abans, durantdtceptance phaséEC-SV constructorecorre
I'EC-schedulede 'EC anterior, mentre cerca cada missatge a la
db_acks i consulta a 'SRDB el nombre dabscribergle cada mis-
satge. Si el missatge es trobat a laattks i el nUmero d’esclaus que
han enviat un ACK positiu és igual al nUmerosigéscribergrobat

a I'SRDB (i el nombre d'esclaus que han enviat NACK és zero),
el EC-SV constructoassenyala a 'EC-SV que el missatge pot ser
lliurat pels esclaus a I'aplicaci6. En cas contrari, agaknque el
missatge no pot ser lliurat. Cal afegir que no és necessameest
punt comprovar que els esclaus que han enviat els ACK o NACK
son certamergubscribergdels missatges als quals han enviat con-
firmacio, ja que a Bknowledge phasel mestre a I’'hora de recollir
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la informacio dels missatges ACK s’haura assegurat deagne
sigui aixi. En cas de que un esclau hagi enviat un ACK o NACK
d’'un missatge del qual no &sibscriberaquest no s’haura tingut en
compte i s’haura notificat un error.

A el proxim apartat de la subseccid s’explica I'estruatae
'EC-SVion estainclos dins el TM.

Data

EC Status Vector

Data Packet
type: TM

16 bits

Num.
Comp

Component
EC-SV

N components EC-SV

‘ EC-Scheduler ‘Component

EC-SV

X bits 8 bits

Component EC-SV

ACK7/
NACK

8 bits

Synchronous| Fragment | Source
message id [seq. number| node id

16 bits 16 bits 8 bits

Fig. 7. Estructura dels missatges TM amb 'EC-SV

3.6.1 Estructura de I'EC-Status vectoiLa figura 7 mostra
I'estructura d’'un TM, que inclou 'EC-SV. Com es pot veurest
tructura de 'EC-SV és la mateixa d’'un missatge ACK inclesa
un altre missatge. No obstant aix0, en aquest cas el sigindas
camps ACK/NACK no és el mateix. Ara, aquests camps sigrefiqu
gue el missatge sincron, identificat al component del veptd set
lliurat (1) o no (0) per I'esclau cap a I'aplicacio.

Una vegada I'EC-SV ha estat construit f#2-SV constructoés
lliurat al TM constructor que inclou el vector immediatament des-
prés de I[EC-scheduleFinalment, el missatge és entregatralster

tal, en aquest cas, significa que cada fase desenvolupadarsih
validant a mesura que s’anava programant. Les validacibias s
dut a terme tant a nivell local amb I'equip amb que s’ha desen
volupat el projecte, com utilitzant una plataforardware es-
pecificament muntada per provar el prototipus, formadeaopdgir
nadors de proposit general interconnectats.

Per dur a terme les proves s’han construit diferents aplica
ons d’alt nivell per executar en els esclaus, on s'intenesmnmis-
satges entre elles. Per validar el correcte funcionameftQfeS
s’ha imprimint per consola el contingut de les estructuresia-
des construides i la informacio que s’intercanvien ldgagions.

A més, amb l'analitzador de paquétéreshark[Wireshark Foun-
dation 2015] s’han capturat els paquets d'informaciorggaviats,
i aixi esbrinar si el seu contingut és el correcte.

Per a les proves a nivell local s’ha utilitzat I'aplicacio
Vdeswitch[Virtualsquare Team 2015] capag¢ de crear un commu-
tador virtual amb diferents interficies de xarxa. En atpgesdn-
terficies virtuals s’han interconnectat els process@sgjexecuten
en el mestre i els esclaus. A HaRTES, com ja s’ha dit antegntm
el softwaredel commutador ja esta inclos en el mestre, pero és ne-
cessaria la preséncia d'interficies de xarxa fisiqye& aquest cas,
virtuals per poder-se comunicar amb els esclaus.

Una vegada fetes les proves a nivell local, la platafdnardwa-
re utilitzada per provar el prototipus esta formada per: unaR®
un processador multinucli i dues targeEbernetintel 350-T4 de
quatre ports, que realitzara les funcions de commutadarjsba-
rebonesJetway JBC373F38-525-B, que seran els esclaus, aixo és
un hardwareespecific per a sistemes encastats de xarxa que tenen
un processador Atom i quatre targeEhernetestandards (NICs)
d’'una interficie cada una.

Pel que fa akoftware sobre els esclaus i el commutador s’exe-

dispatcherper ser difos als esclaus, que examinaran el contingut de cuta un sistema operatiu (SO) GNU/Linux. El commutador sebr

I'EC-SV en eldelivery point que s’explica en la segiient subseccio.

3.7

AI' slave filter una vegada que el contingut d&C-schedules’ha
descodificat i emmagatzemant, s'iniciadglivery point La seva
implementacio consisteix a recorrer el contingut de FEC cer-
cant els missatges a I'estructura MS®_ACCEPT. Si I'esclau és
subscriberd’'un missatge inclos a 'EC-SV i esta marcat com que
es pot lliurar, I'esclau cerca aquest missatge a MISIGACCEPT.

Si el missatge es troba a I'estructura, es lliura a I'aplizatlitzant

les mateixes funcions que anteriorment ja s'utilitzaveraRFES.

Si el missatge no es troba a I'estructura és un error.

Com s’ha dit, el sistema de retransmissions, que s’hauae-d’
tivar quan un missatge sincron no s’ha rebut per un esclau, n
s’ha desenvolupat. Amb la finalitat d’impedir que s’excedé&
capacitat de I'estructura MSGO_ACCEPT, els missatges després
del delivery points’eliminen quan han passat un nombre d’ECs.
Aquest nombre es pot configurar abans de compilasoftwa-
re en una variable anomenadldAX AGE, que esta a la llibreria
de I'estructura MSGIO_ACCEPT. L'acumulacio de missatges a
MSG_.TO_ACCEPT nomeés pot succeir quan a 'EC-SV es senya-
litza un missatge com que no pot ser lliurat a I'aplicacg®gpe
alguns esclaus no I'han rebut. Pero el present esclaursbha el
missatge i no el pot lliurar.

Una vegada s’ha explicada la implementacio de TOPS, en la
segiient subsecci6 s’explica com s’ha dut a terme la sdigava
cio.

3.8 Validacio de TOPS

Com s’exposa a la secci6 2, la implementaci6 i validaabpate-
sent projecte s’ha fet seguint una estratégia iterativectieimen-

Implementaci6 del delivery point

SO executa eéwitching moduléel mestre HaRTES. Analogament,
els esclaus executen I'esclau HaRTES i les aplicacions mital
per a proves.

Una vegada feta tota la implementacio de TOPS i fetes les per
tinents proves parcials per poder comprovar el seu funoieng,
s’harealitzat una prova final on s’avalua el comportamef@es.

En aquesta prova s’avalua tant quan els esclaus reben sktgas
com quan els esclaus no els reben. A causa de I'absencibatiefa
d’aquest caire s’han hagut de provocar a proposit.

La prova es realitza amb tres esclaus i un mestre, on un esclau
ésproduceri els altres dos sosubscriberglel mateix canal de co-
municacio delproducer L'aplicacio desenvolupada per a I'esclau
produceres limita a indefinidament comptar fins a 255 i tornar a
comencar la compta. A cada iteracigpebducerenvia al canal de
comunicacio el valor de la compta. Els altres dos escldsisybs-
cribers, executen la mateixa aplicacio, que consisteix en imprimi
per consola el valor rebut pel canal de comunicacio.

Com s’ha dit, amb aquesta prova pretenem veure si es respecta
el comportament de TOPS. Si un dels esclawigscriberno rep
un dels missatges i I'altre si, el que rebi el missatge na te
lliurar a I'aplicaci6. Per altra banda, només si els dobscribers
reben el missatge llavors els dos I’han de lliurar. Si axo@mpleix
llavors es respectara la consistencia plena. Per podeogar la
perdua de missatges, com s’ha dit, s’ha hagut de fer a pitppo
de tal manera que el que es fa és no guardar el missatge rebut a
I'estructura MSGTO_ACCEPT.

Concretament, s’ha realitzat un test que es basa en queplada a
cacio que s’executa en els esclaubscribersé un identificador,
exactament 2 i 3, mentre ptoducerté I'l. Aquest test s'ubica a
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Fig. 8. Intercanvi de missatges entre 3 nodes

Replica 1| T/F | T/F | T/F

Replica 2| T/F | T/F | T/F

Replica 3| T/F | T/F [ T/F

Fig. 9. ContingutMS-vectoramb 3 nodes

I slave filteri pretén provar tots els casos possibles. Aquest es repe-
teix cada quatre ECs de la segiient manera: Al primer EC slesio
claussubscribergyuarden el missatge rebut a MS®_ACCEPT.

Al segon EC ebubscribemue té l'identificador 2 guarda el missat-
ge a l'estructura i el que té l'identificador 3 no. Al tercet Es fa

el mateix que a I'anterior, pero ara és el 3 el que guarddssdatge

i el 2 no. Finalment, al quart EC cap dels doscriberguarda el
missatge.

Un vegada realitzat aquest test podem dir que ha estatagatisf
tori, ja que els esclaus es comporten de la manera esperada.
subscriberdliuren la informacio a I'aplicacio quan toca. A més,
s’han capturat els paquets que es transmeten entre elaesela
mestre i el contingut és el correcte.

Una vegada explicat com s’ha dut a terme la validacié de TOPS
podem seguir amb I'explicacio del desenvolupament dedpgsta
de S. Derasevic et al., el protocol CRV.

E

4. IMPLEMENTACIO | VALIDACIO DEL CRV

A la present seccio es descriu la implementacio i valinidel pro-
tocol CRV. desenvolupat sobre I'anterior desenvolupardestrit.
Aquesta seccid esta estructurada en quatre subseccions.

A la primera subseccid es descriu en que consisteix el gobto
CRV. A la segona s’expliquen els canvis que s’han de dur agerm
sobre el prototipus després d’haver implementat TOPStéyt®ra
es detalla la implementaci6 duta a terme. Finalment, aleeda
subseccid s’explica com s’ha verificat el protocol CRV.

4.1 Estudi del protocol CRV

Com s’exposa a la seccio 1 la proposta de S. Derasevic airal. ¢
sisteix a modificar i ampliar el protocol TOPS amb I'objectie
solucionar el problema de¢plica non-determinisnfins i tot amb
presencia de fallades a la xarxa o als nodes. Problemaooeasi
I'hora d'utilitzar replicaci6 activa. Concretament, elsdes replica
realitzen execucions parcials del matsoftwareen paralel, aixo
son segments. Per cada segment els nodes replica obtemenru
tida, també anomenada cc-vector (a partir d'ara en entalan
missatges sincrons seran anomenats aixi), que cadearégker-
canvia amb la resta per poder votar i aixi obtenir un ccerede
consens, amb qué poder continuar executant el seguieneseg
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A la proposta es determinen alguns temes referents al sistem
retransmissions per quan algun cc-vector es perd. A baraibedd’
proposa I'algoritme VSUA que elimina el requisit de la pleoa-
sistencia de TOPS. Com ja s’ha dit, el sistema de retrasgmis
no s’ha desenvolupat en el present projecte, aixi que atgras
no sera detallat en la present documentacio.

Respecte a les altres propostes que es fan en el protocok@GRV,
aquest es proposa la substitucio de 'EC-SV de TOPS per un no
vector anomenalessages Status vectviS-Vector). En aquest
vector s'inclou informacio referent a quins nodes réphian enviat
el seu cc-vector i quins nodes réplica han confirmat cadector.
Llavors el vector es tractat a cada escladdivery pointamb I'al-
goritme VSUA. Amb aquest algoritme els esclaus decideixeénsy
cc-vectors poden ser utilitzats per votar i quins nodekagpo po-
den fer amb aquests cc-vectors. Finalment, lliuren la depigesa
a l'aplicacio. A la proposta el contingut del vector estalieat a
mode d’exemple.

A I'exemple proposa un sistema format per tres esclaus oa cad
un éssubscriberdels altres dos i a la vegag@oducer de tal ma-
nera cada node réplica envia un cc-vector als altres dos,acta
figura 8. El contingut de I'MS-Vector seria com el que es patree

alafigura 9. En aquest vector el mestre posa vertader (T)eefidad
si ha rebut el cc-vector del corresponent node réplicduceri si

aquest mateix node ha rebut el cc-vector dels altres nagdisa’
dels quals ésubscriber aix0 significa que I'esclau ha enviat una
notificaci6 positiva per cada cc-vector en concret.

Pel que fa I'algoritme VSUA, el seu objectiu es garantir cae |
votacio de I'actual segment es realitzi amb la majoria deextors
possibles i a la vegada que aquesta votacio es realitzirenjia
de nodes replica, per aixi tenir el maxim d’entradesyectors, per
al proxim segment. Sentajoria = | X/2|+1, on X és el nombre
de cc-vectors o nodes replica.

L'algoritme VSUA és un algoritme generic que serveix per a
gualsevol nombre de nodes replica. L'algoritme amb I'M&:idr
generatotes les possibles combinacions per poder votdaidela
segiient manera. Primer determina el nombre maxim deatorge
Gtils amb quée cada node replica vota. Aixd és, si unecter no
esta marcat com a vertader en la casella delpseducer no pot
ser que elsubscribershagin enviat una notificacid positiva a la
recepcid d’aquest cc-vector. Per aix0, I'algoritme raaacfals les
caselles dels esclawibscribersd’aquest cc-vector. Una vegada
VSUA té aquests cc-vectors, considerats com a majori&rgen-
tes les possibles combinacions de nodes replica que h#itatot
positivament la recepcio d’aquests cc-vectors. Dedpr&4JA es-
cull la millor combinaci6, és a dir, la que implica la magpde
nodes replica. Si no es troba la majoria de nodes réplicaqees-
ta majoria de cc-vectors, el nombre de cc-vectors a corsidier
creix en 1. El procés es repeteix fins a trobar la solucio rmoet-
bre de cc-vectors ja no pot ser considerat com a majoria, &x"
M < |S/2] + 1, sent M el nombre de cc-vectors i S el nombre de
nodes replica.

L'algoritme VSUA a la proposta ha estat simulat amb JAVA i
aquest troba la millor solucio, és a dir, la que implica &jon
nombre de nodes réplica i cc-vectors. Aquest ho fa priamitzl
nombre de cc-vectors davant el nombre de nodes replieai€sra
aix0, segons la proposta, en algunes situacions I'afgericonse-
gueix permetre una fallada més de les que podrien ser silesrt
amb X nodes replica, perd el nombre de fallades que noreralm
suporta sonX — majoria.

A continuacio s’exposen les modificacions que s’han de dur a
terme sobre I'actual prototipus, el prototipus HaRTES aaim-
plementacio de TOPS jarealitzada, per tal d'implemeatprésent
proposta.
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4.2 Estudi de les modificacions de HaRTES amb
TOPS

Slave Switch

’ Application ‘ FTT master
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Scheduler

cc-vector cc-vectorsFTT slave

Y 2 i Delivery | EC-schedule B
Slave 1 control | ittt | MS-vector | | o
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Fig. 10. Interior d'un esclau i del mestre HaRTES amb VSUA

A la subseccid 4.1 una de les primeres questions que Saxpo
és que 'EC-SV ha de ser substituit per 'MS-Vector. A m&ex-
plica que aquest vector incloura informacio6 referent mgjmodes
replica han enviat el seu cc-vector i quins nodes replesadonfir-
mat cada cc-vector. Aix0 significa que el mestre no solarharmte
saber quins nodes replicaibscribershan rebut els cc-vectors (ja
garantit per TOPS) sind que també ha de saber quins nephsar”

subseccid 3.6, I'estructura dicks és una llista d’'identificadors de
cc-vectors, on cada entrada té associada dues llistentlfidadors
de nodesubscribersUna de les llistes té els identificadors dels es-
claus que si han naotificat que han rebut el cc-vector i 8dltsta
té els identificadors dels que han notificat que no I'hantrdba-
vors, a cada entrada de la llista de cc-vectors s’ha assotiabu
camp. Camp que el mestre posa a vertader quan rep el cc-dettor
producer Per fer-ho, s’ha desenvolupat una funcid que es crida des
del master filterquan el mestre rep un cc-vector. La funcio cerca a
la dh.acks I'identificador del cc-vector, si el troba, és indicam
a enviat pebroducer En cas contrari, el mestre afegeix una nova
entrada a la dlacks, també indicant que el cc-vector ha estat enviat
pel producer

En tercer lloc, una vegada el mestre ja pot tenir tota la infor
macid necessaria per construir 'MS-Vector es pot desepar
I'MS-Vector constructor substituir la inclusio en el TM de I'EC-
SV pel nou vector. Lestructura de 'MS-Vector esta detd#l en
el seglient apartat de la present subseccio i es pot veueefen
gura 11. Com avancament dir que el vector esta format per ta
tes entrades com nombre de nodes replica participants eor la
municacio multiplicat pel nombre de canals de comunagié
utilitzen. Tan nombre de répliques com canals ha de ser el ma
teix (N° entrades MS-Vectoe= N x N sent N el nombre de no-
des replica o el nombre de canals). A cada entrada el vectioni
I'identificador del cc-vector, és a dir, I'identificadorld=nal, i I'i-
dentificador del node que I'’hauria d’haver enviat o rebuspRete
ala seva construccio s’ha de dir que aquesta és similatell&C-
SV, pero amb certes peculiaritats, atés que el vector ardeactat
com una matriu per I'algoritme VSUA dels esclaus. Per aigéta-

producershan enviat els seus cc-vectors. Com podem veure a lesbleix un ordre entre les entrades del vector i aixi no temiblgmes

figures 4i 5, els cc-vectors en el mestre només arribewiathing
module Aix0 fa necessari fer que aquests cc-vectors siguiraifur
al master filter A més, per emmagatzemar la informacio de I'ar-
ribada dels cc-vectors es modificara la base de dades d’A€Ks
incloure-la.

Respecte a I'MS-Vector, com hem dit, ha de substituir a 'EC-
SV, llavors sera necessari substituEC-SV constructgrel qual ja
no sera necessari, pel constructor d’'aquest nou vedws-Vector
constructor A més, s’haura de modificar €M constructorper tal
d’incloure 'MS-Vector en el TM.

Una altra qliestio important que implica el canvi de I'E€{%r
I'MS-Vector és que s’haura de modificaslave filterper tal de des-
codificar 'MS-Vector i passar-lo alelivery control A més, elde-

a I'’hora de tractar-lo.

Ben igual que en la construccio de 'EC-SV, per constriit3-
Vector és necessari recorr&C-schedulele 'EC anterior mentre
es cerca cada identificador dels cc-vectors a lacks. En aquest
cas I'EC-schedulédna estat previament ordenat per identificador de
cc-vector. Sil'identificador del cc-vector es troba a laadliks, en el
vector s'inclou una nova entrada indicant si el cc-vectoestat o
no enviat peproducer segons el contingut de I'estructura_dbks.
Després es recorre la llista dabscriberdel cc-vector en glestio
obtinguda consultant 'SRDB. Mentre es recorre aquesstalies
va afegint una nova entrada a I'MS-Vector peibscriber A cada
entrada s'indica si els esclaus han enviat confirmacio oentad
recepci6d del cc-vector, segons el contingut de lzadks. En cas

livery controlja no sera tan senzill com a TOPS, ja que els esclaus contrari, si I'identificador del cc-vector no es troba a laatks,

hauran d’executar I'algoritme VSUA per tal de decidir suthr o
no els cc-vectors a I'aplicacio.

a I'’MS-Vector s’inclouen tantes entrades c@noduceri subscri-
bers A cada entrada s'indica que el cc-vector no ha estat ni envia

A la figura 10 podem veure com queden sobre I'esquema les ni rebut per cap. Finalment, el vector &s ordenat per ifieaior

modificacions acabades d’exposar. Ben igual que en lesi@ster
figures, els rectangles blancs amb la vora puntejada rejtesse
components que s’han modificat parcialment i els rectargylies
S0s representen els nous components, en aquest cas respecte
Seguidament s’exposa en més detall la implementaciiizadd.

4.3

En primer lloc, s’ha habilitat ainaster filterla recepcioé dels mis-
satges sincrons, o0 cc-vectors. Aix0 és tan senzilligsag que el
mestre rep tots els cc-vectors encara que no vagin dirigits @
que el commutaddEthernetesta inclds en el propi mestre, pero els
cc-vectors no passen a les capes superiors i &és necedsititaha
ho.

En segon lloc, s’ha modificat I'estructura_dicks del mestre per
indicar que urproducerha enviat un cc-vector. Com s’exposa a la

Implementacio del protocol del CRV

d’esclau. A més, si el nombre d’entrades del vector resuka
diferent al nombre de canals utilitzats multiplicat pel moende
nodes replica, ho notifica com error.

En quart lloc, per quan el TM arribaslave filter s’ha de subs-
tituir la separacio de 'EC-SV del TM per la separacio dd$-
Vector. Fet aix0, I'MS-Vector és lliurat a I'algoritme LB\, que es
troba en una nova llibreria anomeng@l& T4FTT_votingque forma
part del modubelivery control A més de I'VSUA a la llibreria po-
dem trobar funcions per a la interpretacio de I'MS-Vecdgjuestes
son utilitzades abans de comencar I'algoritme VSUA adgent
dit. A més d'aixo, hi podem trobar també funcions per aklc
les combinacions sense repeticio dels cc-vectors, lels qiit-
za I'VSUA. Aix0 s’ha desenvolupat de manera recursivarkaitea
i es pot escollir abans de compilarsftwarequin algoritme per
calcular les combinacions es vol utilitzar. Cal dir que pesahvo-
lupar les funcions que obtenen les combinacions ha estass&t
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afegir noves operacions en una llibreria de funcions matieues, 3N aun altre, i aixi successivament. Aixo fa que el vectaguira
que anteriorment només formava part del mestre i s’ha ctinga forma de matriu desitjada per ser tractada en 'algoritm&A.S
global, del mestre i I'esclau. Certament, vist aquest ordenament del vector i vist que Dada

Respecte a I'algoritme VSUA cal dir, una vegada ha finalitzat ta& MS-Vectoté l'identificador del node i del canal de comunicacio,
retorna 1 si ha trobat una combinacio de nodes i cc-vectdis-s ~ Un pot pensar que molta d’aguesta informaci6 és redun&aima

factoria i 0 en cas contrari. A més, I'algoritme deixa engatae- fet aixi per ser més facil a I'hora construir-lo i teniemcoherencia
mada la soluci6 en una estructura. Per aixd s’han desgrabtli- amb la resta d’estructures de missatge plantejades ersehpiero-
ferents funcions que consulten aquesta estructura. Unidfgne jecte, per aix0 també s’ha inclos el nombre de fragmewiaea que
respon afirmativament si el node réplica en quiestio paigizar en l'algoritme VSUA no el tingui en compte.

la votacio i una altra que retorna els identificadors defsemtors A continuacio s'exposa com s’ha dut a terme la validacifale
escollits per a la votaci6. goritme de votacio.

Una altra questidé que cal tenir en consideraci6 ésgdiadme ] » ] ] »
VSUA no utilitza el nombre de fragment que identifica els cc- 4.4 Validacio parcial de la implementacio del
vectors. Aix0 fa que per al seu correcte funcionament esssari protocol CRV
que tots els canals de comunicacio tenguin un sol fragnamgés,
si no fos aixi, es podrien construir MS-Vectors inadequuets a
I'algoritme VSUA, amb identificadors de cc-vectors repgetit

Finalment, una vegada l'esclau ha executat I'VSUA, utlitz
les funcions presents &FT4FTT.voting aquest pot saber si pot
participar en la votacio del segment i obtenir els iderdifiors dels
cc-vectors a utilitzar. Identificadors que utilitza perazerels cc- ; R - p
vectors a I'estructura MSGO_ACCEPT, si els troba, els lliura a l !\/IS-Vect_or eren construits | intercanviats correct_gmetn mes,
I'aplicacio. En cas contrari seria un error. Per cercacetgectors s'han validat els dos 6.‘!90“‘"193 per a la generacio de leio
a l'estructura MSGTO_ACCEPT s’ha hagut de desenvolupar una nacions sense rgpetlao del_s_ cc-vectors, el !t,era,ltluurmn, i les
nova funcio, a causa de la no consideracio del nombre denrat ~ 'Uncions matematiques auxiliars. La validacio d'agseiis algo-

per part de I'VSUA, ja que no es té el nombre de fragment en el ritmes i funcions auxiliars s’ha fet de manera aillada a&ia del
resultat de I’algoritn’1e VSUA sistema, utilitzant valors numerics que simularien seoakingut

Com s’ha dit, en el segiient apartat de la present subsescio de I’_I\/IIS-Vector. S . - , .
, ) Aixi doncs, la validaci6 de la implementacio de l'algore
detalla I'estructura de I’'MS-vector. - . , ; :
VSUA propiament dit no s’hauria dut a terme. En realitat ba e
tat feta per A. Ballesteros et al. una vegada han desenvoélipa

A diferencia de la validacio de TOPS, en el present prejacimés
s’ha fet una validacio parcial de la implementacio de lappsta
de S. Derasevic et al.. Aquesta validaci6 només s’ha fetaleera
local utilitzant les mateixes eines utilitzades per vali@@PS ex-
posades en la subsecciod 3.8. Concretament, S’ha validatrekte
contingut de l'estructura dacks i s’ha constat que els TM amb

Data sistema de retransmissions per quan algun cc-vector espperd
MS-Vector posat en el protocol CRV i una vegada han integrat la nostra im
Data PACKE ] gC gceduier | MU | Num. | Data ] Dets plementacio amb la resta del sistema. L'explicacié dealadacio
fype: M Stream | Nodes MS-Vector MS-Vector es pot consultar en el documefitst Experimental Evaluation of
16 bits X bits 8 bits 8 bits N Streams - N Nodes Data MS-Vectors the Consistent Rep“cated Votmg in the Hard Real-time Hidte
Data_MS-Vector Switching architecturgoresentat en la vintena conferéncia ETFA
Synchronous| Fragment | Source | ACK/ de I'lEEE [S. Derasevic, M. Melia, A. Ballesteros, M. Banmca, i
message id |seq. number]| node id | NACK J. Proenza 2015]
message ld_seq.number, nodeld AL . .

16 bits 16 bits 8 bits 8 bits
5. CONCLUSIONS | TREBALL FUTUR

En el present document hem explicat com s’ha duit a terme-a im
43.1 Estructura de I'MS-Vector Com s'ha dit, a la figura 11~ Plementacio i validacio de dues propostes de mecanisrees p
o . ; I'intercanvi consistent d’informacio en un DES, les qusilzavien

trobem representada I'estructura del TM amb I'MS-Vectalds fet dins el proiecte ETAETT per modificar un Sistema preerist
després de EC-schedulgque ara substitueix a 'EC-SV. Aquest es : proj rarilp incar un sistema p
anomenat HaRTES i aixi incrementar la seva tolerancidladts.

composa de dos camps. Un on hi ha el nombre de canals de €O’Aquestes dues propostes son dos protocols anomenats THRS i
municacio i I'altre el nombre de nodes replica. A mésNex N q prop P

components, anomendbata MS-VectorSent N el nombre de ca- TOPS m”'o“’? HaRTES,amb un sefv.ei de difUSié.. fjable amb or-
nals de comunicacio o el nombre de nodes. Com ja s’ha diestqu dre total glels missatges sincrons. Gracies a la planma:mts_ml_s-
vector tendra la forma adequada si el nombre de canals isnode satqes sincrons per part del m(’estre.Ha}RTES ! f?" SErvel d’e pub
replica és igual. camo/sub_scnpmo amb control d admws\no centrat;ttprgire d’a-

Com es pot veure, cadzata MS-Vectoté la mateixa forma que quests missalges ja estava garantit pero no la cqnsestp!ma, la
els components que formen 'EC-SV (figura 7), perd ara elcam gual aporta TOPS amb un nou protocol de confirmaci6 de 4 fases

- ; basat en els serveis que ja aportava HaRTES. Aix0 signifiea g
ACK/NACK indica que el node ha enviat (1) o no (0) el cc-vector .
0 que el node I'ha rebut (1) o no (0), segons si el noderésucer amb el desenvolupament de TOPS sobre HaRTES ara tenim un ser-

o subscriberdel canal de comunicaci6. Gracies al doble ordena- \éee' tglen(qjggzlr(; f'izlfege; Eliilcsa(r:?c')snssatguees;gé?&inegggr?mlﬁs
ment que es realitza quan es construeix el vector, primecgal reben consiste?\tment nga missatq e que es difos si coay dgxl
i després per node, el§ primersData MS-Vectorgorresponen a 9€q &u

la informacio referida als cc-vectors corresponents aadenels ];ﬁ!lsasta? tée 2? El‘ergbﬁglstliiqEiereeguig;mglnst glltjreesu?elzscfgnggtd
N + 1 fins a2N correspon a un node diferent, @& + 1 fins a atge perq q 9 jatp ot
llat) i a més tots els esclaus receptors reben aqueststgessan el

mateix ordre.

Fig. 11. Estructura dels missatges TM amb I'MS-Vector
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La implementacio de TOPS ha consistit en maodificar alguns
moduls de HaRTES i en la construccid d’alguns moduls nGos-
cretament, a I'esclau s’han modificat els modslsve filter slave
scheduleii slave dispatcheri s’han construit els modulsc-vector
DB (també anomenat MSGO_ACCEPT),ACK msg constructor
delivery control Al mestre s’han modificat els modubsaster fil-
ter i TM constructor i s’han construit els moduleCK msgs DB
(també anomenat dacks) iEC-SV constructorS’ha de destacar
que la implementacio de TOPS ha implicat la definicio d'wui n
tipus de missatge que envien els esclaus al mestre, I'ACK, qu
conté una llista de notificacions positives i negatives eetzep-
ci6 dels missatges sincrons que havien de ser rebuts pgedgia
esclaus que eresubscriberd’aquest missatges. Aixo difereix de
com s’havia plantejat a TOPS, al qual es proposava enviarisi m

11

replica han confirmat cada cc-vector. Aquest MS-Vectoel&pie
els esclaus utilitzen com entrada a l'algoritme VSUA peridiec
quins nodes réplica poden votar i amb quins cc-vectors hadea
fer.

La validacio del protocol CRV només s’ha fet parcialmeat i
nivell local. En aquesta validacié s’ha comprovat el ccieecon-
tingut de les estructures i que els missatges intercang&ssen
ben construits. A més d'aixo, s’han validat els algoegnper a la
generacio de combinacions de cc-vectors que utilitzgdi@me
VSUA. Finalment, la validaci6 completa ha estat realitzpér A.
Ballesteros et al. i en [S. Derasevic, M. Melia, A. Balleste M.
Barranco, i J. Proenza 2015] es pot veure com la impleméntaci
realitzada compleix els seus objectius.

Com a treball futur, en el marc del projecte FT4FTT contianar

satge ACK o NACK independent com a resposta a cada missatgetreballant per avaluar el protocol TOPS, incloent una \eifio

sincron rebut o no rebut, respectivament. A més, la imptgatio
de TOPS també ha implicat la modificacié del TM on s’hadscl”
'EC-SV, en el qual el mestre indica quins missatges shmls
esclaus poden lliurar a I'aplicaci6.

La validacio de TOPS ha consistit en realitzar diferentsgs
parcials a nivell local (utilitzant I'equip amb qué s’haaliezat la
implementacio) a mesura que s’ha anat implementant ebgubt
Aquestes proves han consistit en la programacié d’apticagels
esclaus que s’intercanvien missatges i en la intercoores{s pro-
cessos que s’executen sobre els esclaus i el mestre raitjang
commutador virtual. Utilitzant aix0 s’ha pogut comprowrcon-
tingut dels missatges intercanviats mitjancant analiizs de pa-
quets i el contingut de les estructures de dades imprimiseel
contingut per consola. A més, s’ha realitzat una prova fimiét-
zant una plataformhardwareformada per diferents equips i mun-
tada a proposit per provar el prototipus. En aquesta proarea-
litzat un test on s’han injectat errors a proposit per tatat@provar

formal mitjancant la teécnica dmodel checkingla qual permetra
comprovar de manera exhaustiva tots els possibles compenmta
del model del sistema, i aixi poder verificar que en el nosa®
hem contemplat la totalitat dels casos. A més, es reditzaralisi
de fiabilitat de TOPS que consisteix en construir modelxastics
del sistema que permeten quantificar el nivell de fiabilitatnse-
guit en el disseny. Com també es continuara avaluant deman
exhaustiva i experimental el desenvolupament de la prapiEsS.
Derasevic et al. amb més repliques. A més de construibéaumm
model formal per a la seva validacié peodel checkingrinalment
dir, en el projecte FT4FTT continuaran treballant amb Eaitiu de
construir un sistema complet altament fiable basat en FTT-SE
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