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Introduccio

¢Es pot utilitzar Ethernet
en entorns industrials?



Introduccio
Ethernet en entorns industrials

‘Avantatges
* Elevada amplada de banda
* Components barats
 Compatibilitat amb altres estandards



Introduccio
Ethernet en entorns industrials

‘Problemes
* Requisits de temps real
* Flexibilitat en entorns dinamics
* Garantia de funcionament



Introduccio
Ethernet en entorns industrials

‘Flexible Time-Triggered (FTT)

* Garantia de resposta en temps real
* Flexibilitat



Introduccio

FTT

‘Arquitectura mestre-esclau
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Introduccio

FTT

‘Elementary Cycle (EC)
* Trigger Message (TM)
* Finestra Sincrona
* Finestra Asincrona
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Introduccio
FTT

* Hard Real-Time Ethernet Switching
(HaRTES): Topologia d'estrella amb
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Introduccio
HaRTES

‘HaRTES en entorns industrials
* Requisits de temps real V
» Flexibilitat en entorns dinamics 4
* Garantia de funcionamenta
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Introduccio
HaRTES

Fault Tolerance for Flexible Time-Triggered Ethernet
(FT4FTT) pretén aconseguir una infraestructura
de comunicacio altament fiable i flexible utilitzant
HaRTES

Desenvolupament de diversos mecanismes per a
la tolerancia a fallades
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Introduccio
Necessari en FT4FTT

Validacio dels mecanismes amb
la tecnica d'injeccio de fallades
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Introduccio
Necessari en FT4FTT

Validacio dels mecanismes amb
la tecnica d'injecciod de fallades

Usuari

.1.F Controlador Analitzador
de dades

Llibreria de Llibreria de
fallades tasques
Injector de enerador . Recopilador
Monitor
fallades de tasques de dades

» Sistema
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Introduccio
sfiCAN

‘Hub
 Coupling E
* Fault injection

* Logging
‘Node Node1 Node3
NL NL
* Execute software

* Logging
PC Node2
* Management =
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Introduccié
Objectiu d'aquest projecte

‘Infraestructura d'injeccio de fallades
per Ethernet amb funcions especifiques
per FTT

* Adaptar el disseny de la infraestructura de
fallades sfiCAN a HaRTES

* Implementar en el prototipus HaRTES de FT4FTT
Verificar que la implementacio respon al disseny

Validar la infraestructura utilitzant-la per realitzar
campanyes d'injeccié de fallades en el
prototipus del projecte FT4FTT
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Contingut

‘Requisits

‘Disseny

‘Implementacio

*Test de la infraestructura
Conclusions
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Contingut

‘Disseny

‘Implementacio

*Test de la infraestructura
Conclusions
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Requisits
(1)

* L'llF ha de ser capac d'eliminar, modificar o
retardar una trama.

* L'llF ha de ser capac de reproduir escenaris
que incloguin diversos errors simultanis.

* L'llIF ha de ser capac d'injectar fallades
permanents | temporals
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Requisits
(1)

* L'llF ha de ser capac d'injectar fallades en els
dos sentits de la comunicacio

* L'llF ha de poder diferenciar entre diferents
tipus de trafic. Ethernet i FTT

* L'llF s'ha de poder configurar utilitzant un
llenguatge simple.
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Requisits
(111)

* L'llF ha de ser transparent des del punt de
vista de la xarxa

* L'llF ha de ser capac d'adaptar-se a diferent
nombre d'elements de la xarxa

* L'llF ha d'estar formada per moduls
independents i l'usuari s'ha de poder
comunicar amb tots ells de manera
centralitzada
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Contingut

‘Requisits
‘Implementacio

‘Test de la infraestructura
Conclusions

21



Disseny
HaRTES

Prototipus HaRTES de FTAFTT

Switch o’
| instrumentacié

£
ML

.

Enllagc mester-esclau

Estacio d’
instumentacio
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Disseny
HaRTES

Prototipus HaRTES de FTAFTT

*Processador multicore

*8 interficies Ethernet
*S.0. Linux

Enllagc mester-esclau

Switch d’

ARIE

| instrumentacié

Estacio d’
instrumentacio
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Disseny
HaRTES

Prototipus HaRTES de FTAFTT

Enllagc mester-esclau

Barbone
*Intel Atom
*4 Int.Ethernet
*S.0. Linux

Switch d’

| instrumentacié

Estacio d’
instrumentacio
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Disseny
Infraestructura d'injeccié de fallades

La infraestructura d'injeccié de fallades esta formada
per un conjunt de moduls independents i cada un
té una tasca especifica per realitzar
la injeccid de fallades

*Modul d'injecci6 de fallades i captura de dades
(MIFCD)

*Modul de control (MC)
Modul de processament i analisi de dades (MPAD)
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Disseny
Infraestructura d'injeccié de fallades

Infraestructura d'injeccio al prototipus HaRTES
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- Injector '

MIFCD

Slave2 | |

N et B

MIFCD i_'_ggggf T

Switch d’

Slave3 || instrumentacio

|
|
N |
|

MIFCD

Enllagc mester-esclau

Estacio d’
instrumentacio

26



Disseny
Infraestructura d'injeccié de fallades

Un MIFCD per cada interficie de xarxa

Switch d’
instrumentacio
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Disseny
Infraestructura d'injeccié de fallades

Un MIFCD per cada interficie de xarxa:
Intercepcio
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Disseny
Infraestructura d'injeccié de fallades

Un MIFCD per cada interficie de xarxa:
Transmissio

MIFCD MIFCD i_ TYYYYY

Switch d’
Slave3 || instrumentacio
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Disseny

Infraestructura d'injeccié de fallades

Captura de trames

* Captura dels MIFCDs
* Analitzador comercial netAnalyzer B500G-RE

PC amb aplicacio

de netAnalyzer

Arxius
.pcap

Slave 1

A
netAnalyzer
Tap A
P Port0 < P Port1
Tap B
» Port2 |« P Port3

+—

Slave 2
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Disseny
Infraestructura d'injeccié de fallades

El MC controla els MIFCDS des de l'estacio
d'instrumentacio

Enlla¢ de la xarxa d’instrumentacio
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Disseny
Infraestructura d'injeccié de fallades

L'MPAD processa i analitza captures
realitzades

Slave1
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Disseny
Infraestructura d'injeccié de fallades

 L'MPAD s'utilitza per processar i analitzar la
informacié obtinguda durant I'experiment per
generar un informe de resultats final

« S'executa a l'estacié d'instrumentacidé una vegada
finalitzat I'experiment
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Disseny
MIFCD

Procés d'injeccio de fallades que segueix un MIFCD

Switch d’
instrumentacio

Estacio d’
instrumentacio
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Disseny
MIFCD

Aplicacio de xarxa

trafic rebut

trafic enviat
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Disseny
MIFCD

Intercepcio

I'aplicacio de xarxi
. Int. virtual Modul Injector de Int. virtual
Modul Modul de
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Disseny
MIFCD

Analisi: Condiciod d'injeccio

trafic rebut de

I'aplicacio de xarxi
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Disseny
MIFCD

Modificacio de la trama segons el tipus d'error

trafic rebut de

I'aplicacio de xarxi
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Disseny
MIFCD

trafic rebut de

Transmissio i captura de dades

I'aplicacio de xarxi

Configuracié

Arxiu de
captures

<

trafic enviata - _ . .

la xarxa
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Disseny
Condicions d'injeccid

Condicions d'injeccio
* El valor d'un byte qualsevol de la trama
* El valor d'un camp de la trama

* Les condicions que han de complir els valors
poden ser =, !=, <, >, o un rang de valors.
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Disseny
Condicions d'injeccié: camps de trama

Camps trama Ethernet

header dataia_ction footer
~ — N
Source Destination
Ethert
MAC address | MAC address © ypeJ Data CRC
--"'-"’ ~~~~~

‘Camps FTT Trigger Message

- ~

_-""——— ~~~~~~

, num num num
mi;zltjsedlfﬁ num EI\CAS per Sequ;l) de Temﬁasntre seq_no EC Temps EC missatges missatges missatges

g SincenEC | AsincenEC ACK
Ve 7/
Sincron/Asincron
. . e Identificador
Tipus de identificador seq Fragment

missatge FTT de I'stream (reserved) Flag seq dglriggﬂe Dades
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Disseny
Tipus d'errors: Domini

‘Domini temporal
 Retard d'una trama
* Omissio

‘Domini valor

* Modificacio del valor d'un camp o
un byte de la trama
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Disseny
Tipus d'errors: Durada

Amb les condicions d'injeccid es pot
determinar la durada de l'error

* Permanents

B B N

 Transitoris

 Intermitents
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Disseny
Arxiu de configuracio

‘Arxiu xml amb diferents elements

‘informacio de les interficies associades
al modul

*Errors en uplink i/o downlink

* Condicid d'injeccio

* Tipus d'error

* Modificacions propies del tipus d'error
‘Multiples errors en un mateix arxiu

‘Mode captura i mode injeccio
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Disseny

Enllag Aplicacio de xarxa-|

_esclau
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L J

MIFCD
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Enllag entre I'analitzador i la seva aplicacio

Procediment d'un experiment

Infr. d'injeccio de fallades amb netAnalyzer

. Switch d’
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Disseny
Procediment d'un experiment

Configuracio infraestructura d'injeccio de fallades

MIFCD I |

Slave2 | |

Switch d’
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Disseny
Procediment d'un experiment

Inici d'execucio
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Disseny
Procediment d'un experiment

Injeccio de fallades: Intercepcio

Captura
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Injeccio de fallades: Injeccio

Disseny
Procediment d'un experiment

X
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Disseny
Procediment d'un experiment

Injeccio de fallades: Captura de trames

Captura | L= | |
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Disseny
Procediment d'un experiment

Final experiment: generacio de fitxer de captures
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Final d'experiment: Recuperacio dels fitxers de

Disseny
Procediment d'un experiment
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Disseny
Procediment d'un experiment

Generam l'informe final amb I'MPAD

| |
‘ - — — . | |
Ar MIFCD | |
_Slave2 ||
! ¢ — - — . I
. - S
Top A JaPLMIFCD || |~ T X¥YYT
. Switch d’ .
netAnalyzer @ | instrvlr:nintacié |
> TapB | ' :
V\\ v .
A MIFCD |
TR ETEY p| MPAD Estacio | 4.
d’instrumentacioé
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Contingut

‘Requisits

‘Disseny

*Test de la infraestructura
Conclusions
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Implementacio

‘Modul de control (MC)

‘Moduls d'injeccio de fallades i
captura de dades (MIFCD)

‘Modul de processament i
analisi de dades (MPAD)
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Implementacid
MC

S'executa a l'estacio d'instrumentacio

Connexio amb secure shell
als nodes de la xarxa

« Configuracio dels MIFCDs
* Inici dels MIFCDs i I'aplicacio de xarxa
* Recuperacid de fitxers de captures.

*Aplicacio de final d'experiment
Control del netAnalyzer

56



Implementacid
MIFCD

‘Programat en

APLICACIO DE
XARXA DEL NOD

llenguatge C VRTUAL  MIFCD VRTUA
'SlexeCUta aIS nOdeS INTERCEPCIO r'|'R;°\NS|\/||SS|(’) >
de la xarxa ¥ [ MoDrF T
. ——— ANALISI —y S e 0
‘Un modul per l MODIF. ANA‘L'S'
interficie de xarxa i mranswussio INTERCEPCIO
_ FiSICA _FiSICA
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Implementacid
MIFCD

| o mifcd.c (arxiu principal)
Funcions de captura de trames enviades i
marques temporals al fitxer de resultats

*parse_arguments():
Lectura del fitxer de configuracié inicial
*tun_alloc() opn_sckt()
crear interficie virtual i obrir socket a la fisica
*pthread_create():
Es creen els tres fils

rx_thread_func(): tx_thread_func():
fil d'injeccio en fil d'injecci6 en
trames rebudes Ctl’l_ShE"O: trames enviades
intercepcio fil de final intercepcio
analisi d'experiment analisi
modificacié modificacié
captura captura
transmissié transmissié

Funcions de comunicacié amb la
interficie fisica
(obrir i tancar socket)

*pthread_join(ctrl_thread, &status):
Final d'experiments
*create_capture_file():
Elaboracio de fitxer de resultats

Funcions per a l'analisi i
injeccio d'errors
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Imeplentacid
MPAD

Generar l'informe de resultats final

Ar MIFCD | |
Slave2 | |

I ptioklo [ B
PR 4444 S0

Switch d’

netAnalyzer @
'

I
I
Tap B I . .
\\ V <
A MIFCD |
TR ETEY p| MPAD Estacio | 4.

d’instrumentacio

instrumentacio |
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Implementacid
MPAD

*S'executa a l'estacio d'instrumentacio

*Processar | analitzar els fitxers de captures dels
MIFCDs i del netAnalyzer

*Scripts bash amb gawk i altres comandes del S.O.
com grep o pr

*Tshark per fitxers pcap del netAnalyzer
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Contingut

‘Requisits
‘Disseny
‘Implementacio

Test de la infraestructura

Conclusions
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Test de la infraestructura

‘Test del comportament de la IIF

* Verificacio la implementacio es correspon amb el
disseny

* Impacte de la IIF;: Retard introduit en la
comunicacio

‘Exemples d'us de la lIF en casos reals

* Ava
fa

* Ava

uacio diversos mecanismes de tolerancia de
lades

uacio d'aturada de components d'una xarxa

FTTRS
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Test de la infraestructura

‘Test del comportament de la IIF

* Verificacio la implementacio es correspon amb el
disseny

* Impacta de la IIF;: Retard introduit en la
comunicacio

‘Exemples d'us de la lIF en casos reals

* Ava
fa

* Ava

uacio diversos mecanismes de tolerancia de
lades

uacio d'aturada de components d'una xarxa

FTTRS
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Test de la infraestructura
Aturada de components d'una xarxa FTTRS

Flexible Time-Triggered Replicated Star for
Ethernet (FTTRS): Partim de HaRTES per duplicar
I'estrella

Enlla¢c mester-esclau

i

mininlnln| ye .y
Estacié6 d’ Switch &’ Enllag de la xarxa d’instrumentacio

instumentcio instrumentacio 64




Test de la infraestructura
Aturada de components d'una xarxa FTTRS

Flexible Time-Triggered Replicated Star for
Ethernet (FTTRS): Replica de switch

=

Enlla¢ de la xarxa d’instrumentacio

DDDDDD

Estacio6 d’ Switch d’
instumentcio instrumentacio 65




Test de la infraestructura
Aturada de components d'una xarxa FTTRS

Flexible Time-Triggered Replicated Star for
Ethernet (FTTRS):Dues interficies per esclau

Enllag mester-esclau

(_Slavet Jje-

=

> Slave3 e

Enlla¢ de la xarxa d’instrumentacio

DDDDDD

Estacié d’ Switch d’
instumentcio instrumentacio 66




Test de la infraestructura
Aturada de components d'una xarxa FTTRS

Flexible Time-Triggered Replicated Star for
Ethernet (FTTRS):Enllacos entre repliques

Interlinks

Enllag mester-esclau

(_Slavet Jje-

=

> Slave3 e

Enlla¢ de la xarxa d’instrumentacio

mmmmmm
Estacio d’ Switch d’
instumentcié instrumentacio 67




Test de la infraestructura
Aturada de components d'una xarxa FTTRS

Flexible Time-Triggered Replicated Star for

Ethernet (FTTRS)

Interlinks

Slave1

AR

Enllag mester-esclau

Cap

Cap

<t—

Inj

| %\%

-

Cap || Cap Inj %

Cap

Cap

DDDDDD

Estacio d’ Switch d’
instumentcio instrumentacio

Enlla¢ de la xarxa d’instrumentacio
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Test de la infraestructura
Aturada de components d'una xarxa FTTRS

Caiguda d'un switch

Interlinks
Enllag mester-esclau
¢
.

<

Enlla¢ de la xarxa d’instrumentacio

DDDDDD

instrumen tacio 69




Test de la infraestructura
Aturada de components d'una xarxa FTTRS

Caiguda d'un switch

Interlinks

Enllac mester-esclay

C_Slavel e

¥

Enlla¢ de la xarxa d’instrumentacio
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instrumen tacio 70




Test de la infraestructura
Aturada de components d'una xarxa FTTRS

Tall d'enllacos

Interlinks

4 ¢ Enllag mester-esclau
¢
_Slavel e
2 T

> Slave3 te—

Enlla¢ de la xarxa d’instrumentacio
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Estacio d’ Switch d’
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Test de la infraestructura
Aturada de components d'una xarxa FTTRS

Tall d'enllacos

Interlinks
PN \ Enllag mester-esclau
P
C_Slavel <-
o Stavez
> Slaves e

Enlla¢ de la xarxa d’instrumentacio

DDDDDD

instrumen tacio 72




Test de la infraestructura
Aturada de components d'una xarxa FTTRS

Tall d'enllacos

Interlinks
4 Enllag mester-esclau
/ .
> Siaved +——

Enlla¢ de la xarxa d’instrumentacio

DDDDDD

instrumen tacio 73




Test de la infraestructura
Aturada de components d'una xarxa FTTRS

Tall d'enllacos

x Interlinks
4 Enllag mester-esclau
.
> Siaved +——

Enlla¢ de la xarxa d’instrumentacio

DDDDDD

instrumen tacio 74




Test de la infraestructura
Aturada de components d'una xarxa FTTRS

Flexible Time-Triggered Replicated Star for

Ethernet (FTTRS)

Interlinks

Slave1

AR

Enllag mester-esclau

Cap

Cap

<t—

Inj

| %\%

-

Cap || Cap Inj %

Cap

Cap

DDDDDD

Estacio d’ Switch d’
instumentcio instrumentacio

Enlla¢ de la xarxa d’instrumentacio
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Test de la infraestructura
Aturada de components d'una xarxa FTTRS

Tots el casos de tall de 3 enllacos simultanis en
un mateix experiment
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‘Disseny
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Conclusions
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Conclusions
(1)

Hem assolit els objectius:

*Tenim una IIF per Ethernet amb funcions
especifigues per FTT.

‘Fallades transitories, permanents |
intermitents.

*Errors en el domini temporal | de valor.

*Capac d'injectar multiples fallades en un mateix
experiment.

78



Conclusions
(1)

*Facil configuracié amb I'arxiu de configuracio

‘Injeccié transparent per les aplicacions de xarxa
gracies a les Interficies virtuals

‘Recopilacio de dades amb els MIFCDs i amb el
netAnalyzer

‘Informe de resultats finals de I'experiment MPAD
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Conclusions
(1)

*La seva estructura modular permet adaptar-la a
diferents xarxes Ethernet amb S.0O. Linux

Control centralitzar amb el MC a través de la
xarxa d'instrumentacio

*‘Hem realitzat els experiments per verificar que el
disseny corresponia amb la implementacio

‘Hem validat la HF utilitzant-la en diversos
prototipus de xarxes.
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Conclusions

Utilitzacio dels experiments per escriure un article:

D. Gessner, A. Ballesteros, A. Adrover, J. Proenza. Experimental
Evaluation of Network Component Crashes and Trigger
Message Omissions in the Flexible Time-Triggered
Replicated Star for Ethernet. In Proceedings of the 2015 IEEE
World Conference on Factory Communication Systems (WFCS),
Palma de Mallorca, Spain, 2015.
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Disseny
Arxiu de configuracio:Interficies

<args>
<device>
<iddevice>"nom del dispositiu"</device>
<phif>"nom de la interficie fisica"</phif>
<vif>"nom de la interficie virtual"</vif>
<instif>"nom de la interficie d'instrumentacié" </instif>
</device>

</args>
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Disseny
Arxiu de configuracio:Errors

<args>
<device>... </device>
<rx_error> type error type msg {cond}{mods} <rx_error>
<rx_error> type error type msg {cond}{mods} <rx_error>
<tx_error> type_error type _msg {cond}{mods} </tx_error>
</args>
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Disseny
Arxiu de configuracio:Errors

‘type_error: <type> "delay" | "drop" | "change" | "crash" |
"lock" | "allpossiblecases" </type>
‘type msg: <message _type>"ETH" | "TM" | "SDM" | "ADM"
</message_type>
*condicions: <check> field | byte </check>
* field: <name field ["E|D|L|G"|("R"/ side="S|F")]>
value field </name field>
* byte: <byte> value byte </byte>
<pos byte> index byte </pos_byte>
*modificacions:

« <change> field | byte </change>

+ <delay> us </delay> 85



Disseny

Exemp

les conf:lock

<args>
<device>
<iddevice>swl</iddevice>
<phyif>slaveb</phyif>
<vif>tap5</vif>
<instif>ethO</instif>
</device>

<tx_error>

<type>lock</type>
<message type>TM</message type>

<check>
<rlh_seq no>d2</rlh_seq no>
</check>
<unlock>
<rlh_seq_no>e5</rIh_seq no>
</unlock>
</tx_error>

</args>
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Disseny
Exemples conf:delay

<args>
<device>
<iddevice>swl</iddevice>
<phyif>slaveb</phyif>
<vif>tap5</vif>
<instif>ethO</instif>
</device>

<tx_error>

<type>delay</type>

<message type>TM</message_type>
<check>

<rlh_seq _no operator="G"> 9
</rIh_seq_no>

<rlh_TMseq operator="E"> 1
</rIh_TMseq>

</check>
<time_delay>500</time_delay>
</tx_error>
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Disseny
Exemples conf:change

<args>
<device>
<iddevice>swl</iddevice>
<phyif>slaveb</phyif>
<vif>tap5</vif>
<instif>ethO</instif>
</device>

<tx_error>
<type>change</type>

<message _type> TM
</message _type>

<check>

<rlh_seq _no operator="R"
side="S"> 40 </rlh_seq_no>

<rlh_seq_no operator="R"
side="F"> 50 </rlh_seq no>

</check>
<change> <NSM>6</NSM>
</change>

</tx_error>
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